CODUL DE PROCEDURI ȘI PRACTICI A FSC


Se recomandă tratarea următoarelor aspecte în conformitate cu prevederile Art. 20, 21, 22 din Legea nr. 455/2001 privind semnătura electronică: 
· Dispoziţii generale (spre exemplu: obligaţii, responsabilităţi, publicarea şi înregistrarea informaţiilor, confidenţialitate)
· Identificare şi autentificare (spre exemplu: inregistrarea iniţială, înlocuirea şi înnoirea, înlocuirea după revocare şi cererea de revocare)
· Cerinţe operaţionale (spre exemplu: cererea de înregistrare, reînnoire sau modificare şi cererea de revocare a unui certificat)
· Procedura de emitere a certificatului, de acceptare a certificatului, de revocare a certificatului, de verificare a securităţii, înregistrarea evenimentelor, schimbarea cheii, compromiterea cheii
· Controale de securitate fizică, procedurală şi de personal
· Controale de securitate tehnică (spre exemplu: generarea şi instalarea perechii de chei, protecţia cheii private, datele de activare, controlul securităţii computerelor, controlul securităţii reţelelor şi controlul modulelor criptografice)
· Profilul certificatelor şi al listei certificatelor revocate (LCR) (spre exemplu: profilul certificatelor şi profilul RCL)
Administrarea specificaţiilor (spre exemplu: procedurile de modificare a specificaţiilor, publicarea politicilor).
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